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) EINLEITUNG

Im Rahmen des von der EU kofinanzierten WESS-Projekts erkennen der Verband der
Reeder in der Europédischen Gemeinschaft (ECSA) und die Europaische
Transportarbeiter-Féderation (ETF) - die von der EU anerkannten Organisationen der
Sozialpartner, die die Interessen von Arbeitgebern und Arbeitnehmern im EU-Ausschuss
fir den sektoralen sozialen Dialog im Seeverkehr vertreten - an, wie wichtig es ist, den
Bemiihungen um ein attraktives, intelligentes und nachhaltiges Arbeitsumfeld im
Schifffahrtssektor Prioritat einzurdaumen.

Auf dieser Grundlage wird die Bereitstellung von Einrichtungen an Bord von Schiffen, die
Seeleuten den Zugang zum Internet fiir die personliche Nutzung ermdglichen, als
Schlisselfaktor fir die Forderung des Wohlergehens von Seeleuten angesehen. Durch die
Covid-19-Pandemie hat sich der monatelange Aufenthalt auf See, weit weg von Familie
und Freunden, fir Seeleute, insbesondere ohne Internetzugang, als unglaubliche
Herausforderung erwiesen.

Daher ist es wichtig geworden, einerseits den Schifffahrtsunternehmen Leitlinien, wie sie
die Hindernisse fiir den Internetzugang von Seeleuten Gberwinden kdénnen, zur Verfligung
zu stellen und andererseits Leitlinien zu erstellen, um mogliche negative Folgen fiir die
Sicherheit von Schiffen und das Wohlbefinden von Seeleuten anzugehen.

Das IAO-Seearbeitsiibereinkommen von 2006 (MLC) enthalt in der Leitlinie B3.1.11 -
Freizeiteinrichtungen, Post und Vorkehrungen fiir Schiffsbesuche (mit den am 13. Mai
2022 angenommenen Anderungen) die folgende Bestimmung:

4. Es sollte auch in Erwagung gezogen werden, soweit moglich, fiir Seeleute
kostenlos folgende Einrichtungen an Bord bereitzustellen:

(j) angemessener Zugang zu Schiff-Land-Fernsprechverbindungen, soweit
vorhanden, und etwaige Gebihren fiir die Benutzung dieser Dienste sollten
preisgunstig sein. (...)

8. Die Reeder sollten den Seeleuten an Bord ihrer Schiffe, soweit dies
verniinftigerweise durchfihrbar ist, einen Internetzugang zur Verfligung stellen,
wobei etwaige Gebihren in angemessener Hohe zu entrichten sind.

Seit der Verabschiedung des Seearbeitslibereinkommens ist es fiir die Reeder zunehmend
praktikabler geworden, auf ihren Schiffen einen Internetzugang anzubieten. Die
Internationale Schifffahrtskammer (ICS) und der Verband der Reeder in der Europaischen
Gemeinschaft (ECSA) haben mit Unterstiitzung des Asiatischen Reederverbands (ASA)
von Dezember 2018 bis Januar 2019 eine Umfrage' Uber die Bereitstellung von
Internetzugangen fiir Seeleute zur personlichen Nutzung an Bord von Schiffen
durchgefiihrt. 276 Unternehmen, die zusammen fast 12.000 Schiffe verschiedener Typen
umfassen, haben geantwortet.

Die Rickmeldungen zur Umfrage zeigen, dass die Bereitstellung eines Internetzugangs
fuir Seeleute zur personlichen Nutzung die psychische Gesundheit und das Wohlbefinden

"Verweis:
http://www.ufm-cfdt.org/modules/kameleon/upload/ecsa_ics_survey_on_the_provision_of_internet_access_to_seafarers_for_personal
_use_on_board_ships__results.pdf



der Seeleute (laut 60% der Befragten) und die Moral der Seeleute im Unternehmen (laut
69% der Befragten) verbessert hat. 82% der Organisationen, die geantwortet haben,
bieten den Seeleuten einen Internetzugang zur personlichen Nutzung an.

Dariiber hinaus ergab eine Nautilus-Umfrage?, dass 88% der Mitglieder an Bord von
Schiffen mit Internetzugang arbeiteten, aber nur 57% konnten diesen fiir personliche
E-Mails nutzen, und nur 34% konnten soziale Medien nutzen. Nur 6% der Mitglieder
waren in der Lage, Videotelefonie zu nutzen, die als die beste Méglichkeit gilt, mit Familie
und Freunden in Kontakt zu bleiben.

Die Ergebnisse beider Umfragen sollten als Hilfsmittel fiir die Entwicklung von Leitlinien
betrachtet werden, die auf diese Unterschiede eingehen und eine Plattform fir die
Erleichterung der Internetnutzung an Bord schaffen.

) ZIELE

Diese Leitlinien, die sich (lUber die gesetzlichen Verpflichtungen hinaus) auf die
bewahrten sozialen Praktiken der Schifffahrtsunternehmen stiitzen, richten sich an
Schifffahrtsorganisationen, insbesondere an Arbeitgeber, Eigner, Fihrungskrafte,
Arbeitnehmer und ihre Gewerkschaftsvertreter, um eine Diskussion Uber die
Ermdglichung des Internets an Bord und der damit verbundenen Dienste (soziale Medien,
personliche E-Mail, Videotelefonie, Filme auf Abruf, Streaming usw.) anzuregen.
Vorrangiges Ziel ist es, das Wohlergehen der Seeleute zu férdern.

) BEWAHRTE PRAKTIKEN

e ERMOGLICHUNG DES INTERNETZUGANGS FUR SEELEUTE AUF SEE ZU
ANGEMESSENEN KOSTEN

Das Seearbeitsiibereinkommen empfiehlt, dass Seeleuten ein angemessener Zugang
zu Schiff-Land-Fernsprechverbindungen, E-Mail und Internet zur Verfligung stehen sollte,
wobei die Gebihren fir die Nutzung dieser Dienste angemessen sein sollten. Diese
Bestimmungen sollten beibehalten werden.

* FORDERUNG EINER ANGEMESSENEN UND VERNUNFTIGEN NUTZUNG
DES INTERNETS

Die Unternehmen sollten eine schriftliche Richtlinie fir den Internetzugang von
Seeleuten fiir die persénliche Nutzung an Bord einfiihren, die sowohl den Bediirfnissen
der Arbeitgeber als auch denen der Arbeitnehmer gerecht wird.

2Verweis: https://www.nautilusint.org/globalassets/public-resources/pdfs/connectivity_at_sea_nautilus_whitepaper.pdf



Die Unternehmen kénnen Regeln zur Kontrolle des Zugangs zu Websites mit
unangemessenen Inhalten aufstellen und angeben, wie dies kontrolliert und umgesetzt
wird. Websites und Downloads kdnnen tberwacht und/oder blockiert werden, wenn sie
als inakzeptabel erachtet werden.

Um zu verhindern, dass die persénliche Nutzung des Internets durch die Seeleute mit der
Verfligbarkeit einer ausreichenden Bandbreite fiir den sicheren Betrieb des Schiffes
kollidiert, sollten die Unternehmen spezifische MaBnahmen in Betracht ziehen, die die
genutzte Datenmenge begrenzen, indem sie z. B. bestimmte Aktivitaten, die viel
Bandbreite benétigen, blockieren oder einschranken. Es konnte eine Netzwerktrennung
in dem Sinne ins Auge gefasst werden, sodass das LAN der Besatzung ein vom
Unternehmensnetz isoliertes LAN sein kénnte.

Die Unternehmen sollten erwagen, ob sie den Besatzungsmitgliedern gestatten, mit ihren
personlichen Geraten an Bord auf das Internet zuzugreifen, oder ob sie nur die Geréate des
Unternehmens fiir den Zugang verwenden durfen.

Im Falle eines Zwischenfalls oder eines schwierigen Schiffsbetriebs sollte der Kapitén in
der Lage sein, den Internetzugang voriibergehend zu deaktivieren.

e SCHUTZ DER GESUNDHEIT, DER SICHERHEIT UND DES WOHLBEFINDENS
AM ARBEITSPLATZ

- Sehen Sie Leitlinien zum Umgang mit Sorgen im Zusammenhang mit der Familie vor und
Uberlegen Sie, ob Sie den Besatzungsmitgliedern im Bedarfsfall den Zugang zu
Unterstltzungsnetzwerken und telefonischen Beratungsstellen ermdglichen konnen.

- Schaffen Sie ein glinstiges Umfeld fiir soziale Interaktion unter der Besatzung, indem Sie
z. B. die Freizeiteinrichtungen verbessern.

Die Zeit die Seeleute mit der Nutzung des Internets verbringen und die Datenmenge, die
sie verbrauchen, mussen von den Unternehmen berlicksichtigt werden, um nachteilige
Folgen fur den Schiffsbetrieb zu vermeiden und fir das Wohlbefinden der Seeleute zu
sorgen. Die Unternehmen kénnen daher méglicherweise Zugangsregeln aufstellen oder
Beschrankungen fir die Tageszeiten festlegen, zu denen der Internetzugang erlaubt ist,
wobei die Wachzeiten der Seeleute zu beriicksichtigen sind. Es konnte eine spezielle
Richtlinie fir soziale Medien eingefiihrt werden, um die angemessene Nutzung sozialer
Medien und von Websites zu regeln.

Die libermaBige Nutzung des Internets an Bord von Schiffen durch Seeleute kann sich
nachteilig auf ihre Gesundheit, ihre Sicherheit und ihr Wohlbefinden auswirken. Die soziale
Interaktion zwischen den Besatzungsmitgliedern und die Anzahl der Schlafstunden
konnen sich verringern, wahrend sich gleichzeitig Mdudigkeit und Sorgen im
Zusammenhang mit der Familie verstarken. Es wird daher empfohlen, dass Unternehmen
dies in ihren Richtlinien zur Gesundheit, Sicherheit und dem Wohlbefinden am
Arbeitsplatz berlicksichtigen.




* EINBEZIEHUNG DES THEMAS IN DEN SOZIALEN DIALOG UND FORDERUNG
DER ARBEITNEHMERBETEILIGUNG

Angesichts der Auswirkungen einer solchen Richtlinie auf das Wohlergehen der
Seeleute wird empfohlen, dass die Unternehmensrichtlinien im Rahmen des sozialen
Dialogs auf Unternehmensebene erdrtert wird. Die Beteiligung der Arbeitnehmer an der
Entwicklung einschlagiger Richtlinien des Unternehmens sollte geférdert werden, um
sicherzustellen, dass die Richtlinie die Anliegen der Seeleute berlcksichtigt.

e GEWAHRLEISTUNG DER CYBERSICHERHEIT

Um sicherzustellen, dass die Sicherheit des Schiffes und die Daten des Unternehmens
sowie die personenbezogenen Daten der Seeleute nicht durch die personliche Nutzung
des Internets durch Seeleute gefdhrdet werden, sollten die Unternehmen Richtlinien fir
alle Beschaftigten in der Reederei aufstellen, um die Cybersicherheit zu gewahrleisten
und die Schiffssoftware vor Malware und Phishing, Hacking und Datenpiraterie zu
schitzen.

Die Unternehmen kénnen auch in Erwagung ziehen, den Seeleuten Schulungen (z. B.
Seminare, Videos, Broschlren) zur sicheren und angemessenen Nutzung des Internets an
Bord anzubieten. Dazu kénnen Regeln fir das Herunterladen von Dateien und das
Bewusstsein flir die Moglichkeit, dass diese einen Computer oder ein anderes Gerét
beschadigen kénnen, gehoren.

Die Unternehmen sollten auch tiberlegen, in ihre Richtlinien Regeln aufzunehmen, die die
Nutzung von Computern fir ungesetzliche oder unmoralische Aktivitaten, hier
insbesondere Piraterie urheberrechtlich geschitzter Filme oder Musik, diffamierendes
Online-Verhalten oder betriigerische Aktivitaten, untersagen. Alle Mitarbeiter sollten sich
an diese Richtlinien halten. Unternehmen sollten in Erwagung ziehen, bestimmte Websites
mit gefahrlichen, unangemessenen oder nicht jugendfreien Inhalten Uber ihre
Internetdienstleister zu sperren.

* FORDERUNG VON KURSEN ZUR PERSONLICHEN WEITERENTWICKLUNG
UND COMPUTERGESTUTZTER AUSBILDUNG

Die Bereitstellung eines Internetzugangs fiir die persdnliche Nutzung durch Seeleute
an Bord kann die Méglichkeiten der Besatzung, sich durch computergestiitzte Schulungen
und persénliche Online-Fortbildungskurse der Aus- und Weiterbildung zu widmen,
erheblich verbessern. Dies sollte mit der Sicherstellung aller Schulungsangebote und der
Teilnahme daran einhergehen. Die Unternehmen sollten die Seeleute ermutigen,
Bildungs- und Schulungsmdglichkeiten zu nutzen, und in Erwdagung ziehen, Seeleuten, die
dies wiinschen, finanzielle Unterstiitzung anzubieten.



* SCHAFFUNG EINER FREUNDLICHEN, SICHEREN UND EINLADENDEN
UMGEBUNG FUR ALLE

Cyber-Mobbing und jede andere Nutzung des Internets, die fir das Unternehmen
inakzeptabel ist, konnen nicht toleriert werden. Eine nitzliche Orientierungshilfe fiir
angemessene Verhaltensnormen in Online-Angelegenheiten ist hierbei das, was auch in
Offline-Situationen akzeptabel ware. Verhaltensweisen, die Beldstigung oder Mobbing?
darstellen, sind auch liber das Internet inakzeptabel. Unternehmensrichtlinien zum Thema
Mobbing sollten daher auch Hinweise auf Cyber-Mobbing enthalten.

Das Unternehmen sollte sich mit den Mitarbeitern und den Gewerkschaften tber die
Einzelheiten beraten. Die Richtlinie sollte darauf abzielen, sicherzustellen, dass die
Mitarbeiter eine angemessene Erwartung an die Privatsphare haben und sich nicht
geknebelt fiihlen, dass die Mitarbeiter sich vor Online-Mobbing geschiitzt fiihlen, und
dass der Ruf des Unternehmens geschiitzt wird.

Digitale Technologie und Kl-Uberwachungssysteme bieten zusammen mit der
Datenverarbeitung die Moglichkeit, das Arbeitsumfeld zu sichern, gesunde und sichere
Arbeitsbedingungen zu gewahrleisten und die Effizienz des Unternehmens zu verbessern.
Gleichzeitig bergen sie aber auch das Risiko, die personliche Wiirde zu verletzen,
insbesondere bei der Uberwachung von Personen. Dies kdnnte zu einer Verschlechterung
der Arbeitsbedingungen und des Wohlbefindens der Arbeitnehmer fiihren.*

Die Sozialpartner verweisen in diesen Leitlinien auf Artikel 88 der
Datenschutz-Grundverordnung, der auf die Moglichkeit hinweist, durch Tarifvertrage
spezifischere Regeln festzulegen, um den Schutz der Rechte und der Freiheit in Bezug auf
die Verarbeitung personenbezogener Daten von Arbeitnehmern im Rahmen von
Arbeitsverhaltnissen zu gewahrleisten.

Es ist wichtig, dass Seeleute und maritimes Personal bei der Nutzung des Internets die
Empfehlungen zur Cybersicherheit berlicksichtigen. Dadurch wird ein sicheres,
freundliches und einladendes Umfeld fiir alle erméglicht. Dies ist letztlich der Zweck
dieser Leitlinien. Die Unternehmen sollten eine solche Nutzung unterstitzen und
sicherstellen.

e BEWAHRTE PRAKTIKEN IN DER BRANCHE

2019 hat die danische Schifffahrt eine Umfrage Uber die Bereitstellung von
Internetzugéngen fiir Seeleute zur personlichen Nutzung an Bord von Schiffen
durchgefiihrt. Das Internet ist auf danischen Schiffen weit verbreitet und wird im Rahmen
der von der Uberwiegenden Mehrheit der Schifffahrtsunternehmen festgelegten
Internetrichtlinien meist kostenlos zur Verfiigung gestellt. Die Besatzungsmitglieder
haben auf den Schiffen relativ unbegrenzten Internetzugang. Die Schlussfolgerungen der
Umfrage deuten eindeutig darauf hin, dass sich dies positiv auf das Wohlbefinden der
Seeleute auswirkt, wahrend die vor dem Bildschirm verbrachte Zeit schatzungsweise
weder ihre Ruhezeit noch ihre Arbeitsleistung beeintrachtigt. Auf der anderen Seite

#Verweis auf den ICS/ITF Leitfaden fiir den Kampf gegen Beldstigung und Mobbing an Bord
*Verweis auf die autonome Rahmenvereinbarung der européischen Sozialpartner iber die Digitalisierung



scheint der Internetzugang dem sozialen Leben an Bord nicht forderlich zu sein.

Die schwedischen Reeder sind sich dariiber im Klaren, dass die Bereitstellung eines
kostenlosen Internetzugangs fir die Besatzung von wesentlicher Bedeutung ist und eine
gute Verbindung an Bord voraussetzt. Eine Internetverbindung auf einem Seeschiff zu
erreichen, ist jedoch eine Herausforderung, und normalerweise reicht die
Geschwindigkeit zum Lesen von E-Mails und einigen Plattformen der sozialen Medien,
aber nicht fiur das Streaming von Videos aus. Bei vielen schwedischen Unternehmen
dauert die Anmeldung normalerweise eine Stunde, und der Zugang zu Websites mit
gewalttatigen Inhalten ist eingeschrankt.

Da die meisten schwedischen Reeder lber VSAT in Kombination mit 3G (4G) verfligen,
wird die Verbindung fiir das geschéaftliche Internet mit dem Internet fiir die Besatzung
geteilt. Bei anderen Unternehmen verfligt das Personal an Bord liber einen zugewiesenen
Anteil an der Internetverbindung, die das Unternehmen uber
Funkverbindungstechnologie bereitstellt. Das Personal kann sich liber eine separate SSID
mit einem allgemeinen Passwort verbinden, das in regelméBigen Abstanden geandert
wird. Das Internet flr das Personal wird durch eine Quality of Service (QoS)-Konfiguration
geregelt, die der Nutzung durch die Passagiere Vorrang vor der Nutzung durch das
Personal einraumt. In der Praxis bedeutet dies, dass die Verbindung fiir das Personal
schwacher ist, wenn Passagiere an Bord sind. Darliber hinaus miissen alle
Besatzungsmitglieder eine IT-Richtlinie unterzeichnen, in der festgelegt ist, was liber das
Internet getan werden darf.

Es ist jedoch anzumerken, dass sich die psychische Gesundheit der Seeleute tatsachlich
verschlechterte, als die Geschwindigkeit des Internets erhéht wurde, obwohl dies auf
COVID-19 und die Tatsache zurlickgefiihrt wurde, dass ein Wechsel der Besatzung nicht
moglich war.

Eines der Hauptanliegen der Reeder fiir die Zukunft ist, dass die Notwendigkeit,
Bandbreite fiir den Unternehmensbetrieb bereitzustellen, eine Neubewertung des Anteils
der Internetverbindung flr Passagiere und Besatzung erfordert, da immer mehr Systeme
an Bord eine Internetverbindung benétigen. Die Anwendungen und Websites werden
immer fortschrittlicher und verwenden oft umfangreiche Grafiken, die eine groB3e
Bandbreite beanspruchen. Die Bereitstellung einer ausreichenden Bandbreite, um die
Erwartungen der Nutzer zu erfillen, ist und bleibt zunehmend eine grof3e
Herausforderung. Techniken zur Gestaltung des Datenverkehrs, die die Verbindung zu
einzelnen Geraten dynamisch an die Gesamtnutzung zu einem bestimmten Zeitpunkt
anpassen, waren hier hilfreich.
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